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Toolbox Veiligheidsbewustzijn

Het doel van deze tool box is het bewustzijn van MAAS medewerkers te vergroten dat zij te maken
kunnen krijgen met spionage. Koffieautomaten staan bij MAAS klanten soms op gevoelige plekken in
hun organisatie. Denk aan afdelingen waar vertrouwelijke informatie ligt zoals bij banken, productie-

bedrijven of overheidslocaties. Je komt als verzorger van de koffieautomaat soms op plekken die voor
anderen ontoegankelijk zijn. Via jou kan geprobeerd worden aan informatie te komen die op die plekken
aanwezig is. Hierdoor ben je interessant voor mensen die op zoek zijn naar deze gevoelige informatie.

Wat is spionage?

Spionage is voornamelijk gericht op het verkrijgen van gevoelige informatie op politiek, economisch,
technisch of militair gebied. Vaak in opdracht van buitenlandse inlichtingendiensten. Nederland is een
belangrijk knooppunt van logistiek en transport. Inlichtingendiensten proberen in of via Nederland
grondstoffen , productiemiddelen of kennis te verkrijgen.

Loop je risico?

AIVD meldt grootschalige Spionage is vaak onzichtbaar. Professionele inlichtingen diensten
Russische spionage in doen hun uiterste best hun activiteiten zo goed mogelijk te
Nederland verbergen. Toch is spionage nog altijd actief en horen we regelmatig
in het nieuws dat er bedrijven de dupe zijn geworden van spionage.

Welke personen kunnen verdacht gedrag vertonen?

Buitenlandse inlichtingen functionarissen presenteren zich in allerlei vormen. Als diplomaat, student,
wetenschapper, journalist of zakenman. Zowel mannen als vrouwen worden ingezet voor het
inlichtingen werk. ledereen die overdreven veel aandacht aan jou besteedt in relatie tot je werk, klanten
van MAAS of andere medewerkers binnen MAAS kunnen dat doen om via jou aan gevoelige informatie
te komen. Dit kunnen onbekenden maar ook bekenden van je zijn.

Hoe kan ik worden benaderd?
Kenmerkend is de zorgvuldigheid waarmee te werk wordt gegaan. Er wordt vaak langdurig aandacht
besteed aan het opbouwen van een hechte band. Dit kan op allerlei manieren gebeuren. Indicaties voor
verdacht gedrag zijn:

e lemand probeert een steeds nauwere band met je op te bouwen en wil je ook graag buiten het

werk om ontmoeten
e lemand chanteert je om medewerking te krijgen
e lemand stelt veel vragen over een specifieke klant/locatie

e lemand stelt veel vragen over de operator/monteur die

op een bepaalde locatie komt Chinezen spioneerden binnen
e Een aantrekkelijke man of vrouw heeft opvallende s

interesse in joujen je privé leven ° ASML: bEdl'l]f voor honderden
e Een sollicitant/student/stagiair wil op een specifiek miljoenen gedupeerd
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Wat moet ik doen als ik denk dat ik benaderd word?

Meld verdacht gedrag en chantage altijd. Vaak ben je niet meer interessant als je van het betreffende
object/locatie afgehaald wordt. Je hebt dan geen toegang meer tot de informatie waar men naar op
zoek is. Hierdoor ben je niet meer van nut en oninteressant.

Hoe weet ik dat ik op een gevoelige locatie werk?
ledereen die bij een risicovolle klant komt wordt hierover persoonlijk geinformeerd.
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